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Справочник штрафов за нарушения ИБ
Административные штрафы по КоАП РФ · 5 статей · 36 составов нарушений

до 500 млн ₽
оборотный штраф за утечку ПДн

36
составов нарушений

5
статей КоАП по ИБ и данным

Ст. 13.12 КоАП — Нарушение правил защиты информации

ЧАСТЬ НАРУШЕНИЕ ГРАЖДАНЕ ДОЛЖН.
ЛИЦА

ЮР. ЛИЦА ДОП.

ч.1 Нарушение условий лицензии
на защиту информации

1–1,5 тыс 1,5–2,5 тыс 15–20 тыс —

ч.2 Использование
несертифицированных СЗИ

5–10 тыс 10–50 тыс 50–100 тыс Конфискация СЗИ

ч.4 Несертифицированные СЗИ
для гос. тайны

— 20–50 тыс 50–100 тыс Конфискация

ч.5 Прочие нарушения требований
защиты информации

1–2 тыс 2–4 тыс 15–30 тыс —

ч.6 Нарушения при защите гос.
тайны

10–20 тыс 20–50 тыс 50–100 тыс —

Ст. 13.12.1 КоАП — Нарушения в сфере КИИ

ЧАСТЬ НАРУШЕНИЕ ГРАЖДАНЕ ДОЛЖН.
ЛИЦА

ЮР. ЛИЦА ДОП.

ч.1 Требования к созданию систем
безопасности объектов КИИ

— 10–50 тыс 50–100 тыс —

ч.2 Обеспечение безопасности
значимых объектов КИИ

— 10–50 тыс 50–100 тыс —

ч.3 Порядок информирования о
компьютерных инцидентах

— 10–50 тыс 100–500 тыс —

ч.4 Обмен информацией об
инцидентах с ГосСОПКА

— 20–50 тыс 100–500 тыс —

ч.5 Повторное нарушение ч.1–4 — 50–100 тыс /
дисквал. до
3 лет

500 тыс – 1 млн —

Ст. 19.5 КоАП — Невыполнение предписаний ФСТЭК / ФСБ

ЧАСТЬ НАРУШЕНИЕ ГРАЖДАНЕ ДОЛЖН.
ЛИЦА

ЮР. ЛИЦА ДОП.

ч.2.2 Невыполнение требования о
защите информации (ГОС/КИИ)

— 16–20 тыс /
дисквал. до
3 лет

300–500 тыс —

ч.2.3 Невыполнение требования
ФСБ по ИБ

— 12–20 тыс /
дисквал. до
3 лет

300–500 тыс —

ч.4 Повторное невыполнение
требований

1,5–2,5 тыс 5–10 тыс 50–100 тыс Приостановление до 90 сут.

Ст. 19.7.15 КоАП — Непредставление сведений о КИИ

ЧАСТЬ НАРУШЕНИЕ ГРАЖДАНЕ ДОЛЖН.
ЛИЦА

ЮР. ЛИЦА ДОП.

ч.1 Непредставление сведений о
категорировании КИИ

— 10–50 тыс 50–100 тыс —

ч.2 Непредставление сведений в
ГосСОПКА

— 10–50 тыс 100–500 тыс —

ч.3 Повторное нарушение ч.1 — 50–100 тыс 100–200 тыс —



Ст. 13.11 КоАП — Персональные данные (ФЗ №420-ФЗ)

ЧАСТЬ НАРУШЕНИЕ ГРАЖДАНЕ ДОЛЖН.
ЛИЦА

ЮР. ЛИЦА ДОП.

ч.1 Обработка ПДн без оснований /
несовместимо с целями

10–15 тыс 50–100 тыс 150–300 тыс —

ч.1.1 Повторное нарушение ч.1 15–30 тыс 100–200 тыс 300–500 тыс —

ч.2 Обработка ПДн без
письменного согласия

10–15 тыс 100–300 тыс 300–700 тыс —

ч.2.1 Повторное нарушение ч.2 15–30 тыс 300–500 тыс 500 тыс – 1,5 млн —

ч.3 Не опубликована политика
обработки ПДн

1,5–3 тыс 6–12 тыс 30–60 тыс —

ч.4 Не предоставлена информация
о ПДн субъекту

2–4 тыс 8–12 тыс 40–80 тыс —

ч.5 Не уточнены / не уничтожены
ПДн

2–4 тыс 8–20 тыс 50–90 тыс —

ч.5.1 Повторное нарушение ч.5 20–30 тыс 30–50 тыс 300–500 тыс —

ч.6 Нарушение условий хранения
ПДн (без автоматизации)

1,5–4 тыс 8–20 тыс 50–100 тыс —

ч.8 Невыполнение требований
локализации ПДн граждан РФ

30–50 тыс 100–200 тыс 1–6 млн —

ч.9 Повторное нарушение ч.8 50–100 тыс 500–800 тыс 6–18 млн —

ч.10 Не подано уведомление о
намерении обработки ПДн

5–10 тыс 30–50 тыс 100–300 тыс —

ч.11 Не подано уведомление об
утечке ПДн

50–100 тыс 400–800 тыс 1–3 млн —

ч.12 Утечка: 1–10 тыс. субъектов
ПДн

100–200 тыс 200–400 тыс 3–5 млн —

ч.13 Утечка: 10–100 тыс. субъектов 200–300 тыс 300–500 тыс 5–10 млн —

ч.14 Утечка: более 100 тыс.
субъектов

300–400 тыс 400–600 тыс 10–15 млн —

ч.15 Повторные утечки (оборотный
штраф)

400–600 тыс 800 тыс – 1,2
млн

1–3% выручки (20–500 млн) —

ч.16 Утечка специальной категории
ПДн

300–400 тыс 1–1,3 млн 10–15 млн —

ч.17 Утечка биометрических ПДн 400–500 тыс 1,3–1,5 млн 15–20 млн —

ч.18 Повторная утечка спец. /
биометрических ПДн

500–800 тыс 1,5–2 млн 1–3% выручки (25–500 млн) —

Проверьте свой сайт бесплатно
Отсканируйте код — экспресс-проверка на соответствие 152-ФЗ, поиск
сертифицированных СЗИ в реестре ФСТЭК и подбор решения за 1 минуту.
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